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01. Somos Structuralia

Structuralia es una institucion educativa lider en formacidn online de posgrado y alta especializacion,
enfocada en los ambitos de la ingenieria, la arquitectura, la construccion, la energia, la tecnologia y la
transformacion digital.

Fundada en 2001 con un fuerte ADN industrial, fruto de la colaboracién entre grandes empresas del sector
y la Universitat Politécnica de Catalunya (UPC), desde hace mas de 25 afios acompafiamos a profesionales
técnicos en su desarrollo académico y profesional mediante una formacion practica, flexible y alineada con
la realidad del mercado laboral.

Nuestra propuesta formativa conecta conocimiento técnico avanzado, empleabilidad real y proyeccion
internacional, actuando como apoyo clave en la evolucién profesional de quienes buscan especializarse,
crecer profesionalmente y generar impacto en su sector, con un firme compromiso con la democratizacion
del acceso a la excelencia técnica

+40K  +150 +38

alumnos profesores

formados en activo nacionalidades en

nuestro campus

+29 +200.000 +500

profesionales formados de programas formativos
experiencia en formacion +100 nacionalidades especializados
online especializada



02. Structuralia x Fundacion ONCE

Structuralia, en colaboracion con Fundacion ONCE y dentro del programa Por Talento Digital,
impulsa una iniciativa orientada a facilitar el acceso a formacidn en tecnologia, marketing digital y
transformacion digital para personas con discapacidad.

El objetivo del programa es acercar formacion actualizada y practica a perfiles diversos, sin necesidad
de contar con experiencia previa, permitiendo adquirir competencias digitales clave y mejorar la
empleabilidad en un entorno profesional cada vez mas digitalizado.

A través de esta colaboracidn, los alumnos pueden acceder a una amplia oferta de programas
adaptados a diferentes niveles y necesidades, con una metodologia 100% online, flexible y disponible
24/7, que permite formarse desde cualquier lugar y a su propio ritmo.

Structuralia acompafia a cada candidato durante todo el proceso, ofreciendo orientacion personalizada
para ayudarle a elegir la formacién que mejor encaje con sus objetivos profesionales.
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2.1. Acceso a la beca

Este programa esta dirigido a personas que desean adquirir o mejorar sus competencias en tecnologia,
marketing digital y transformacion digital, independientemente de su experiencia previa.

Esta pensado tanto para quienes quieren iniciarse en el ambito digital como para aquellos que buscan
actualizar sus conocimientos o reorientar su carrera profesional.

Gracias a su metodologia 100% online, practica y flexible, la formacion se adapta a distintos ritmos y
situaciones personales, permitiendo compaginar el aprendizaje con otras responsabilidades.

2.2. Proceso

El programa Structuralia x Fundacidn ONCE ofrece becas del 80% sobre el coste de la matricula en
todos los programas incluidos en la convocatoria.

Requisitos para la beca:

Para poder acceder a la beca es necesario:
« Contar con un certificado oficial de discapacidad igual o superior al 33%, emitido en Espaia
« Disponer de una titulacién minima de ESO

Cobertura:
« 80% del coste total de la formacion

Proceso de solicitud:

1. Seleccién del programa formativo

2. Registro y subida de documentacion en la plataforma de Fundacién ONCE
3. Revision de la solicitud en comité de admisiones

Las solicitudes se revisan de forma mensual, aprobandose las becas cuando se cumplen los requisitos
establecidos. Informacién importante:

v Labeca se concede si se cumplen los requisitos
v Cada alumno puede solicitar varias becas, hasta un maximo de 10.000 € acumulados
v Es posible iniciar la formacién mientras se completa el proceso de solicitud




03. Rankings y Medios Especializados
de Structuralia

Structuralia es reconocida por universidades colaboradoras, rankings y medios especializados del ambito
educativo, tecnoldgico e industrial, a nivel nacional e internacional, como referente en la formacidén online
de perfiles técnicos.

Estos reconocimientos avalan la calidad de su modelo formativo, su apuesta por la innovacion y su
impacto en el desarrollo profesional y la transformacion del sector.

04. Alianzas y Acreditaciones

Relaciones institucionales

Relaciones internacionales

Acreditaciones y Certificaciones



05.By EDUCA EDTECH

Structuralia forma parte de EDUCA EDTECH Group, un grupo educativo tecnoldgico internacional
especializado en formacién online, innovacion educativa y desarrollo tecnoldgico aplicado al aprendizaje.

Este respaldo institucional refuerza nuestra solidez académica y capacidad de innovacion,
permitiéndonos seguir evolucionando una oferta formativa accesible, actualizada y alineada con las
demandas del mercado profesional global, sin perder nuestro foco en la alta especializacién técnica.

UNIMIAMI

International
University of Miarmi




06. Metodologia de Aprendizaje

Una formacion técnica alineada con la realidad profesional

Nuestro modelo educativo combina metodologia propia, rigor académico y un enfoque eminentemente
practico, disefiado para responder a las necesidades reales del mercado. A ello se suma un claustro con
experiencia profesional y docente y un acompafiamiento continuo, que garantiza una formacion aplicada
y orientada al crecimiento profesional.

> Enfoque Practico y Profesional: La formacidn esta orientada a resolver retos del mundo real,
mejorando la competitividad y talento interno de los alumnos.

> Aprendizaje Online Flexible: Utilizamos una metodologia que permite a los estudiantes gestionar su
propio tiempo, ideal para profesionales en activo.

> PHIA, la unién de la tecnologia e IA: Empleamos herramientas propias y tecnologia avanzada
para personalizar la experiencia educativa, incluyendo asistentes de IA como “PHIA" para resumir
contenidos y resolver dudas.

> My LXP: Plataforma de aprendizaje que personaliza y potencia la experiencia formativa.

> Metodologias Agiles: Se incluye formacién en enfoques como Scrum, XP y Kanban para asegurar la
eficiencia y la entrega iterativa e incremental en proyectos.

> Acompaiiamiento Académico: Ofrecemos soporte continuo para el seguimiento de los programas.




METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la IA en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del estudio
de necesidades detectadas en la interaccién del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I1+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

1. Flexibilidad

_D_ Aprendizaje 100% online y flexible, que permite al alumnado estudiar donde,
cuando y como quiera.

° 2. Accesibilidad
q Cercania y comprension. Democratizando el acceso a la educacion trabajando
(J para que todas las personas tengan la oportunidad de seguir formandose.

3. Personalizacion

a0

0+ Itinerarios formativos individualizados y adaptados a las necesidades de cada
estudiante.

° 4. Seguimiento docente

:Q.- Orientacién académica por parte de un equipo docente especialista en su area
de conocimiento, que aboga por la calidad educativa adaptando los procesos a
las necesidades del mercado laboral.

O 5. Innovacion

— Desarrollos tecnoldgicos en permanente evolucion impulsados por la Al mediante

Learning Experience Platform.

Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico y significativo, garantizando el desarrollo profesional.

@ 6. Excelencia educativa
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O1. Razones por las que elegir Structuralia

01

Especializacion técnica Unica

Mas de 20 afios formando a profesionales
de ingenieria, construccion, energia e
infraestructuras.

03

Metodologia online flexible
Aprende 100% online, a tu ritmo.

05

Innovacion con IA

Acceso a Phia, asistente 24/7 que
personaliza el aprendizaje y resuelve
dudas al instante.

07

Plataforma de aprendizaje
(MyLXP)

Itinerarios personalizados, seguimiento del
progreso y formacion en IA con Google.

09

Comunidad internacional

Mas de 200.000 alumnos en 80+
paises y oportunidades de networking
global.

02

Reconocimiento y prestigio

Programas destacados en rankings como
El Mundo 2025 y Financial Magazine en
areas técnicas clave.

04

Certificaciones oficiales

Titulos con créditos ECTS, aval
universitario (UCAM) y reconocimiento
profesional.

06

Profesores en activo

Mas de 600 expertos de empresas
lideres del sector.

08

Becas y accesibilidad

Programa de becas propio y acuerdos
con OEA y Fundacion ONCE (hasta
80% de ayuda).

10

Respaldo EDUCA EDTECH

Parte de un grupo internacional con
25+ afos de experiencia y presencia
en 120 paises.

12



02. Oferta Académica

En Structuralia encontraras programas disefiados para cada momento de tu carrera profesional, desde la

especializacion técnica hasta la certificacion oficial reconocida por el sector.

-

Masteres

> Programas de posgrado de alta
especializacién en ingenieria,
construccién, energia e
infraestructuras, con titulacion
universitaria a través de UCAM y
doble certificacion.

~N

-

Master BIM

> Formacién especifica en Building
Information Modeling, una de las
metodologias mas demandadas en los
grandes proyectos de construccién e
ingenieria civil a nivel internacional.

Cursos online

> Formacion técnica especializada,
practica y actualizada, impartida por
expertos en activo de las principales
empresas del sector.

Cursos universitarios

> Programas con reconocimiento
académico oficial y créditos ECTS,
que combinan el rigor universitario con
la flexibilidad del aprendizaje online.

Microcredenciales

> Formacion breve, especifica y de alto
impacto para adquirir competencias
concretas de forma agil y con
reconocimiento académico.

Cursos y examenes oficiales
deidiomas

> Formacion e-learning para el
aprendizaje de idiomas con acceso
a examenes oficiales reconocidos
internacionalmente.

Certificaciones oficiales

> Preparacion y acreditacion para las
certificaciones mas valoradas del
mercado técnico y tecnoldgico.




03. Formacion STEM para Empresas

Las empresas mas exigentes del mundo ya confian en nosotros. ¢Y la tuya?

Conoce Educa PHAROS, la plataforma de formacién corporativa de Structuralia para empresas de
ingenieria, construccion, energia e infraestructuras.

Formacion técnica para equipos de alto rendimiento

Gestiona el talento de forma eficaz mediante un panel de control avanzado que permite
identificar brechas de conocimiento, asignar contenidos, realizar seguimiento del progreso y
monitorizar la evolucion formativa de los equipos, alineando el aprendizaje con los objetivos
del negocio.

Gestion centralizada y eficiente
Una plataforma SaaS que te permite:

> Detectar brechas de conocimiento

> Asignar itinerarios formativos

> Hacer seguimiento del progreso

> Medir la evolucion del talento
Integrable con Workday, SAP SuccessFactors o Cornerstone.

Conocimiento experto con impacto real

Mas de 40.000 horas de contenido desarrollado por especialistas del sector.

Itinerarios formativos estructurados con posibilidad de convalidacion con programas de
master y posgrado de Structuralia.

Solicitar informacion

-« Structuralia
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https://teams.microsoft.com/l/message/19:0dfe0653-f51e-4d43-bcf7-795109ff9689_64b93aa5-e4f9-4793-afcb-ff7461c8be23@unq.gbl.spaces/1778765087840?context=%7B%22contextType%22%3A%22chat%22%7D

Redes Informaticas: Arquitectura,
Protocolos y Ciberseguridad

DURACION 75 horas | MODALIDAD ONLINE | ACOMPANAMIENTO
PERSONALIZADO

Titulacion

Titulo de Redes Informaticas: Arquitectura, Protocolos y Ciberseguridad con 150 horas expedido por
Structuralia.

Descripcion

Una gestion eficiente de cualquier red empresarial es clave para garantizar comunicaciones seguras

y deteccidn y prevencion de intrusiones. El Curso de Redes Informaticas: Arquitectura, Protocolos y
Ciberseguridad te dara las herramientas para gestionar los aspectos de configuracion, arquitectura 'y
ciberseguridad de cualquier red empresarial. Aprenderas los principales protocolos de red que existen y
su aplicacion en capas bajas, medias y altas, sabras como proteger una red y establecer comunicaciones
seguras y podras detectar y prevenir intrusiones gracias a los sistemas IDS/IPS. Contaras con un equipo
de profesionales especializados en la materia. Ademas, gracias a las practicas garantizadas, podras
acceder a un mercado laboral en plena expansion.

Objetivos

> Conocer los principales protocolos de red utilizados en la gestion de redes informaticas.
> Saber utilizar una arquitectura de red adecuada para cada situacion.

> Utilizar los protocolos adecuados para las capas bajas, medias y altas en una red.

> Implantar mecanismos para la proteccidn de red y poder repararla si es necesario.

> Establecer comunicaciones seguras a través de la aplicacién de seguridad por niveles.

> Descubrir e implantar los sistemas de deteccidén y prevencidn de intrusiones IDS/IPS.

> Gestionar los principales eventos de seguridad gracias a los sistemas SIEM.
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Para qué te prepara

El Curso de Redes Informaticas: Arquitectura, Protocolos y Ciberseguridad te dard las herramientas para
gestionar los aspectos de configuracion, arquitectura y ciberseguridad de cualquier red empresarial.
Aprenderas los principales protocolos de red que existen y su aplicacién en capas bajas, medias y

altas, sabras cémo proteger una red y establecer comunicaciones seguras y podras detectar y prevenir
intrusiones gracias a los sistemas IDS/IPS.

A quién va dirigido

El Curso de Redes Informaticas: Arquitectura, Protocolos y Ciberseguridad estd orientado principalmente
a técnicos de sistemas o estudiantes de informatica que quieran especializarse en redes informaticas y
conocer los principales protocolos, configuraciones, arquitecturas y sistemas utilizados para garantizar la
seguridad de cualquier red empresarial.

Salidas laborales

Cualquier empresa debe garantizar que sus comunicaciones, asi como la arquitectura de red que utiliza
sean lo mas seguras posible. Gracias a este Curso de Redes Informaticas: Arquitectura, Protocolos

y Ciberseguridad optaras a puestos tan demandados como Administrador de sistemas y redes
informaticas, Técnico de comunicaciones y redes o Responsable de Ciberseguridad y red.

Temario

UNIDAD DIDACTICA 1. INTRODUCCION A LA RED

1. Elementos principales de una red
2. Tecnologia de redes
3. Soporte para la continuidad de la actividad

UNIDAD DIDACTICA 2. ESTANDARIZACION DE PROTOCOLOS

1. Modelo OSI
2. Enfoque pragmatico del modelo de capas
3. Estandares y organismos

UNIDAD DIDACTICA 3. TRANSMISION DE DATOS EN LA CAPA FiSICA

1.Papel de una interfaz de red

2.0pciones y parametros de configuracion
3.Arranque desde la red

4.Codificacion de los datos

5.Conversion de las sefiales

6.Soportes de transmisién

UNIDAD DIDACTICA 4. SOFTWARE DE COMUNICACION

Configuracién de la tarjeta de red

Instalaciéon y configuracién del controlador de la tarjeta de red
Pila de protocolos

Deteccion de un problema de red

RIS

UNIDAD DIDACTICA 5. ARQUITECTURA DE RED E INTERCONEXION

1. Topologias
2. Eleccidn de la topologia de red adaptada

16



3. Gestion de la comunicacion
4. Interconexion de redes

UNIDAD DIDACTICA 6. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES

Capas bajas e IEEE
Ethernet e IEEE 802.3
Token Ring e IEEE 802.5
Wi-Fi e IEEE 802.11
Bluetooth e IEEE 802.15
Otras tecnologias

SapwN S

UNIDAD DIDACTICA 7. REDES MAN Y WAN, PROTOCOLOS

1. Interconexién de la red local
2. Acceso remoto y redes privadas virtuales

UNIDAD DIDACTICA 8. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

Principales familias de protocolos
Protocolo IP versién 4

Protocolo IP versién 6

Otros protocolos de capa Internet
Voz sobre IP (VoIP)

Protocolos de transporte TCP y UDP
Capa de aplicacion TCP/IP

NoorwN S

UNIDAD DIDACTICA 9. PROTECCION DE UNA RED

1. Comprension de la necesidad de la seguridad
2. Herramientas y tipos de ataque

3. Conceptos de proteccién en la red local

4. Proteccién de la interconexién de redes

UNIDAD DIDACTICA 10. REPARACION DE RED

1. Introduccidn a la reparacién de red

2. Digandstico en capas bajas

3. Utilizacion de herramientas TCP/IP adaptadas
4. Herramientas de andlisis de capas altas

UNIDAD DIDACTICA 11. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

N

UNIDAD DIDACTICA 12. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

Identificacidén de los componente de una PKl y sus modelos de relaciones
Autoridad de certificacion y sus elementos

Politica de certificado y declaracién de practicas de certificacion (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestion de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

ONoGA~WN S



UNIDAD DIDACTICA 13. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestidn de incidentes, deteccién de intrusiones y su prevencion
Identificacidn y caracterizacién de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacion de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

O

UNIDAD DIDACTICA 14. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Analisis previo

Definicidn de politicas de corte de intentos de intrusion en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacion de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS

S

UNIDAD DIDACTICA 15. INTRODUCCION A LOS SISTEMAS SIEM

1. ¢Qué es un SIEM?
2. Evolucién de los sistemas SIEM: SIM, SEM y SIEM
3. Arquitectura de un sistema SIEM

UNIDAD DIDACTICA 16. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar
Administracién de logs
Regulaciones IT

Correlacién de eventos
Soluciones SIEM en el mercado

N
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é¢Quieres saber mas sobre Structuralia?

Nuestro equipo de asesoramiento académico estda disponible para resolver cualquier duda sobre
nuestros programas, metodologia, becas disponibles o proceso de matriculacion.

iEncuentranos ¢Hablamos? Horario atencion
aqui! (+34) 914 904 200 al cliente
Calle de Agustin Foxa, ) ) Lunes ajueves:
29 (28036)Madrid info@structuralia.com 9:00h a 20:00h
Viernes:
www.structuralia.com/ de 9:00h a 15:00h

iSiguenos para estar al tanto de todas nuestras novedades!
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https://www.facebook.com/structuralia/
https://www.linkedin.com/school/structuralia/
https://www.youtube.com/user/structuralia
https://www.structuralia.com/
https://www.structuralia.com/cdn/shop/files/instagram_746a6d23-ab95-4519-92a0-848c6116ebb8.svg?v=1771428840&width=832

